
第 6 章  “步调, 一致”

主机心跳时间与设备时间同步

6.1“时间”

目前人类所能认识的生存空间是一个四维

空间，除了三维的位置空间外还有一个单向的

时域空间，宇宙中万事万物生息演变无不烙上

时间的印记，人类发展史中不同地域不同民族

根据日月星辰的规则运动衍生出多种计时方法，

到目前应用最广泛的是格林威治时间，通用的

计时单位有年、月、日、时、分、秒、毫秒、

微秒......等，各个国家根据首都或重要城市的

位置加上一个固定时域差将其转化为本地时，

如：北京时间＝格林威治时间＋8 小时。

TTCANopen 系统时间使用格林威治时间



作为系统的计时基准，但准许各国应用者在无

跨时域时将其用本地时取代，也准许用户系统

自行定义时间起点。

根据 CAN 总线通讯的特点和大多数应用

对时间分辨精度的需求，TTCANopen 系统时

间的分辨精度被规定为 0.1ms，也就是 TTCA 

Nopen 系统时间的基本计时单位为 0.1ms，系

统使用一个 32 位的无符号整数标记一天之中

的 0.1ms 的个数（系统寄存器空间），取值范

围 0～863999999；系统使用一个 32 位的无符

号整数标记天数（设备配置参数空间），并规

定 2000 年为 TTCANopen 系统时间的“元年”，

即 2000 年的 1 月 1 日为 TTCANopen 系统时间

记时的第一天。

由此，我们可以推算出 2001 年 11 月 12 日

10 时，是 TTCANopen 系统时间的 982 天第

360000000 个计时单位（0.1ms）；2015 年 1 月

1 日 0 时，是 TTCANopen 系统时间的 5480 天

第 0 个计时单位（0.1ms）；



6.2 “同步”

传统的工业控制过程一般都是由事件和指

令驱动的，而对于有较为复杂时序要求的系统

则显得有些力不从心。虽然我们可以巧妙的使

用一些广播指令完成多个设备同时动作，但如

果我们需要在完成一个动作后间隔多少毫秒再

完成下一个动作，又或在某个准确时刻设备执

行某一动作等，就有了一定的难度，因为指令

的发送和接收是需要时间的，总线上会有竞争

等等，都不能保证我们按预定时序或时刻完成

规定的动作。在 CANopen 中使用了同步计数

指令，也就是在总线上用高优先级发送同步计

数指令，为系统提供同步基准，设备根据要求，

以同步计数为基准执行动作，这样做所付出的

代价是总线效率，高频度的发送时标指令对总

线带宽的消耗是不可小视的。

为了解决工作时序问题 TTCANopen采用

了另外的方法。



这是一个痛苦的抉择，我们自认为解决的

比较充分，但付出的代价仍然是昂贵的，我们

需要网络中的所有设备具备“时钟”功能，这

些“时钟”被总线上的“主时钟”同步，这样

系统便有了一个“统一的时钟”即“TTCAN 

open 系统时间”，这就是时序工作的时间基

准。

6.2.1 主时钟

通常是由专用时钟发生器（心跳器）为系

统提供主时钟，这里的主时钟实际就是所谓

“主机心跳”，根据系统的需求，我们会每隔

一段时间，发送一次主机心跳，这个间隔（默

认）一般是 1 秒钟，网络上所有的设备都会在

收到“主机心跳”后，完成设备的对时工作，

使“设备时钟”与“主时钟”同步。

一切看似顺理成章，天衣无缝。可仔细想

想却不尽然，通常网络上的设备是收到“主机



心跳”后在 CAN 的接收中断服务程序中完成

“对时”的，为了传递较为准确的时间信息给

网络上的设备，我们指定“主机心跳”指令的

传输结束点为“计时时刻”（这里我们忽略线

路时延和设备接收中断处理时延），这样“主

机心跳”的发送起始时刻就应该比整秒时刻提

前一个指令传输的时间，这个提前量与指令的

传输速率和长度直接相关，好在这两个数值我

们可以直接获取和计算得到。这里需要提醒的

是由于“插位”的存在，每次的“主机心跳”

实际发送的序列“位”个数并不尽相同，这给

发送“主机心跳”时刻带来了一定的困难，我

们总不能每次心跳都要计算帧长，然后规划起

跳时刻，这是不能接受的。我们希望“主机心

跳”指令是定长的，甚至是简洁的，于是邓先

生提出了一个分两步走的方案，即先发送一条

“预报帧”，预告下面即将发送的“心跳帧”

的完成时刻，然后再发送这条固定的“心跳

帧”，这样总线上的设备收到“心跳帧”后，



立即将设备时间与预报帧中的时间内容进行同

步，完成设备时与主时钟的同步过程。

主机心跳序列：

预报帧 0x0 0x0010[1] 0x01 0x19 0x08 0x00 

0x2A 0x75 0x15 0x00 0x00 0xE8 0x03

心跳帧 0x0 0x0011[2] 0x01 0x19 0x00        

预报帧指令中使用了“系统寄存器空

间”0x0010[1]和 0x0011[2]（关于“系统寄存器空

间”的使用我们将在“生产者－消费者”章节

中进行阐述）；地址 0x01 是发送主时钟的

“心跳器”地址；预报帧前 4 个字节数据为一

个 32 位无符号整数，表述 TTCANopen 系统时

0.1ms 的计数（计数范围：0～863999999），

接下来 2 个字节为 2 个 8 位无符号整数， 分别

表述“心跳器”CAN端口接收和发送错误计

数，最后 2 个字节数据为一个 16 位无符号整



数，表述主机心跳间隔，单位 ms（默认为

1000ms），该值应当能够被 86400000 整除。

心跳帧是一个固定的不携带数据的数据帧。

在 TTCANopen 之 TC0066（主机心跳时间

与设备时间同步）子协议中规定了 TTCANop 

en 系统时间的格式、主机心跳指令格式，但

没有给出实现的工程方法，这需要用户去实现。

“心跳器”要将标准的格林威治时间转换为

TTCANopen 系统时间，提前 4 个最长帧的时

间发送“预报帧”，然后提前一个“心跳帧”

的时间发送心跳帧，默认在整秒时刻将心跳帧

发送完成；网络上的设备收到心跳帧立即在其

接收中断中使用预收的系统时间完成设备时间

同步。为了防止发送心跳帧时总线被占用，总

线上的所有设备在收到“预报帧”后，都应该

规避对总线的发送占用，直到收到心跳帧或超

时后，重新恢复对总线的发送占用；另外“心

跳器”发送“心跳帧”是一次性的，禁止重发，

一旦遇到总线被占用的时候，取消本次发送，



直到下个发送时刻。注意：以上对心跳帧的限

制并不针对预报帧，预报帧所携带的数据只在

一个心跳周期内有效。

6.2.2 设备时钟

这也是我们感到最痛苦的地方，因为每一

个入网的设备都需要有一个能够与主时钟同步

的“设备时钟”，这无形中提升了设备和整个

系统的成本，乃至于基于 TTCANopen协议的

使用成本，这是我们非常不愿意看到的，然而

确是“不得不”。北京中铁航王剑宇总经理说：

“手机从单纯的通话设备发展到现在成为多功

能的个人终端，设备资源提升是必然的，随着

微电子技术的发展其使用成本确是在下降的。

 ”的确，随着 32 位单片机的普及，对于“设

备钟”以及后面将要提到“类”的应用所带来

的成本压力已经显得并不那么沉重，我们最初

的担心似乎有些多余。



和“主时钟”一样，“设备时钟”本质上

是一个 0.1 毫秒分辨率的计数器，设备在接收

到“心跳帧”的中断服务程序里，完成与主时

钟的同步调整。在我们研制的亚当模块中，这

种同步调整误差稳定在±0.01 毫秒之内。

有了统一的时钟，设备的时序动作就有了

时间“基准”，更可以合理的安排那些周期上

报信息的发送时序，均衡总线负荷。

6.3  “子帧相位”和“副帧相

位”

网络设备有了统一的时间系统，我们就可

以整体规划设备心跳和周期上报指令在时间轴

上的分布了。我们制定一个整数常量M（32

位无符号整数），称之为“子帧循环计数最大

值”，或称为子帧周期，该值可以被 8640000 

00 整除。系统时间与其求余加 1 后的结果，就

是一个不断重复循环的 1～M的计数，称之为



“子帧循环计数”。我们再定义整数常量N 

（32 位无符号整数），称之为“子帧相位”，

取值范围 1～M。这样我们就可以根据上报指

令的多少，在 1～M间划分K个子帧相位，并

为每一个设备心跳或周期上报指令分配一个不

同的“子帧相位”值，当“子帧循环计数”等

于某“子帧相位”值时，对应的设备心跳或周

期上报指令便会被触发上传。（提示：“子帧

相位”值的选择，应当尽量均匀分布在 1～M

值之间，并避让“主机心跳”时段。相邻的

“子帧相位”之间应当可以容纳传输一条以上

的 CAN 指令时间。）

然而，并不是每一个设备心跳和上报指令

都需要在一个子帧循环计数中发送完成，这对

节省总线带宽不利，有些慢变量可以有更长的

发送周期。这样我们定义一个整数W（32 位

无符号整数），称之为“副帧计数”，每当

“子帧循环计数”循环一周该值加 1。我们再

定义一个整数常量P（16 位无符号整数，可被



W的上限＋1 整除），称之为“副帧循环计数

最大值”，或称为副帧周期，“副帧计数”与

其求余加 1 后的结果，就是一个不断重复循环

的 1～P的计数称之为“副帧循环计数”。我

们定义整数常量Q（16 位无符号整数），称

之为“副帧相位”，取值范围 1～P。这样我

们就可以在为慢变量分配“子帧相位”的同时，

再分配一个“副帧相位”，只有当“子帧循环

计数”等于其“子帧相位”，且“副帧循环计

数”等于其“副帧相位”时，该慢变量上传指

令才会被触发。

有了“子帧相位”和“副帧相位”，我们

就可以合理的分配各种周期上传指令的发送位

置了。“子帧循环计数”一个循环称为“子帧

周期”；“副帧循环计数”一个循环称为“副

帧周期”；“子帧”和“副帧”复合完成一次

循环，称为一个“全帧”见图 6－1。图中我

们称每一个纵列为一个“波道”。我们可以选

择其中一列或几列，作为传输慢变量的波道。



读者很容易就会由此联想到我们在纯“主

从模型”中提到的主机“轮询矩阵”，这里我

们也给“子帧相位”和“副帧相位”的分配方

案起一个名称，叫做“TTCANopen网络周期

触发时间相位矩阵”，简称“时间相位矩阵”。

     

图 6－1 时间相位矩阵

…...
…...

…...

副帧
1~P

           子帧
1~M 间 K 个子帧相位



“轮询矩阵”和“时间相位矩阵”的功用

有类同，都是控制网络上各设备执行可预见周

期性指令。但“时间相位矩阵”比“轮询矩

阵”节省一半以上的总线带宽，由于是时间驱

动，其指令执行的时刻和周期是精准的。而

“轮询矩阵”受主机指令调度稳定性和发送指

令在总线上竞争传输的影响是无法获得精准的

指令执行时刻和周期的。

注：根据系统需求，TTCANopen 可以支

持多组“副帧周期”，为系统同时提供多种副

帧服务。

6.4  “时间相位矩阵”设计举例

在一个 TTCANopen网络中有 20 个设备，

每个设备都有 10 个周期上报指令，上报周期

为每秒一次。整个网络每秒只发送一个“设备

心跳”，网络通讯速率为 100kbps。



根据上述条件，我们可以知道上报指令周

期为 1 秒钟，转化为 TTCANopen 时间是

10000（0.1ms 计数），也就是一个“子帧周

期”。在一个“子帧周期”中上报的指令条数

为 200＋1 个，也就是要划分出 201 个“子帧

相位”。在 1～10000循环计数的高端由于有

“主机心跳”需要避让，在这里我们避让 5 个

最长帧的传输时间；在低端由于“主机心跳”

对其他指令的禁发抑制，可能会有指令在“主

机心跳”后竞争发送，因此我们在低端同样避

让 5 个最长帧的传输时间；通讯速率为 100k 

bps，一个最长帧按 160 位计算，其通讯使用

时长为 16（0.1ms 计数），我们需要在 1～

10000子帧周期的高端和低端各避让 16＊5＝

80（0.1ms 计数），因此我们可划分的“子帧

相位”空间为 80～9920。相位间隔＝（9920－

80）/201≈49 。这样我们从 80开始每间隔 49

设定一个子帧相位用于发送 201 个周期上报指

令。



我们可以在上述 201 个子帧相位上，任选

一个作为发送设备心跳的副帧波道，副帧周期

为 20。在这个波道上每副帧相位（1～20）上

安排一个设备心跳。

6.5  准 TTCAN 的实现

如果 TTCANopen网络中没有随机触发的

指令，所有指令都是在预定时间发送的，那么

我们就可以通过“时间相位矩阵”的排布，在

TTCANopen 中实现类 TTCAN 的功能。我们

称之为“准 TTCAN”。在“准 TTCAN”中，

所有设备都应限制其指令重发功能，防止指令

重发扰乱整体发送时序。

6.6  讨论与提示

6.4.1 “预报帧”的提前量

“预报帧”一定要在“心跳帧”之前完成

发送，理论上“预报帧”需提前两帧发送，但



实际上在“预报帧”准备发送时总线可能已经

被占用，“预报帧”只能等这帧发送完成后，

再进行发送。另一方面，设备是在接收中断中

处理“预报帧”的，设备需要停止总线发送占

用，但很有可能此时设备已经在发送数据，只

有等此帧发送完成后，才能禁止下一帧的发送。

因此在最坏的情况下“预报帧”需要提前 4帧

的时间进行发送，才能使“心跳帧”按时发出，

这里还不包括总线出错的情况，因此系统并不

能保证“心跳帧”总是能够按时发出。还好时

间信息是一种连续性信息，设备时钟具有一定

的“守时”特性，因此偶然丢失的“心跳帧”

对系统时间的影响并不大。

对于普通设备可以在收到“预报帧”后，

执行停止对总线的占用；对于与主时钟同步的

设备而言，是可以预知“心跳帧”到来的时刻，

因此也能够不依赖“预报帧”控制停止对总线

的占用行为。



6.4.2 设备振荡器

设备时钟的精度与驱动设备振荡器输出的

频率稳定度和准确度直接相关，由于 TTCAN 

open 系统时间分辨精度为 0.1ms，时间同步间

隔默认为 1s，因此对设备振荡器的频率稳定度

和准确度要求应当优于 10-5，一般的 LC振荡

器已经不能满足要求，因此设备通常需要配置

合格的晶体振荡器。

6.4.3 时钟发生器（心跳器）

我们强烈建议用户使用专用时钟发生器为

系统提供主心跳，这种时钟发生器的时源可以

来自卫星定位系统，如：北斗或GPS，也可以

来自标准的时码站。

专用时钟发生器一般都要求配备高稳定的

晶体振荡器，在对绝对时要求不高的系统中，

我们只需定期与广播电台对时，然后由专用时

钟发生器守时即可为系统提供所需时间。



需要指出的是“主机心跳”只提供了一天

24 小时的 0.1ms 的时间计数，设备的天数则是

由设备管理器通过广播指令发送至网络上每一

个设备中的，设备天计数被定义在设备配置参

数空间 0xF030～ 0xF033 上。

6.4.4 “主机心跳”的冗余设计

“主机心跳”其实更准确的讲应该叫做

“系统时钟心跳”，由于习惯的原因，与“设

备心跳”相对应，我们更喜欢管它叫“主机心

跳”。

“主机心跳”对于 TTCANopen 系统是至

关重要的，一旦“主机心跳”出现了问题或损

坏，整个系统将失去同步时钟，也就意味着整

个系统将是不可用的，因此在一些重要的应用

环境中，我们必须要在总线上提供“主机心

跳”的冗余设计。

最简单的方法就是在总线上接入多个“心



跳器”，其中一个为工作机，其它为备机。为

了区分是哪一个“心跳器”在工作，这些“心

跳器”应该有自己独特的设备地址，为此我们

刻意的分配 0x01、0x02 和 0x03 为“心跳器”

专用地址。

当总线上的“心跳器”收到其他“心跳

器”发送的“主机心跳”时，会自动将本机设

置为备份机，当“心跳器”在设定的 n 个心跳

周期内没有收到“主机心跳”，就会自动将本

机设置为工作机向总线发送“主机心跳”。

 

6.4.5 “设备时钟同步”

在 TTCANopen网络中的设备需要将自己

本地时钟与系统时钟进行同步，这种“同步”

过程是通过接收“主机心跳”来完成的，通常

设备只要接收到一个“主机心跳”就可以完成

设备本地时钟与“系统时钟”的同步，但由于

设备本地时钟存在钟差与稳定度的问题，这种



与“主机心跳”的同步必然是周期性的持续过

程。

理想的“主机心跳”是不会出错的，设备

与“主机心跳”的同步也是非常简单的，然而

我们的确不能保证“主机心跳”不出现“野

值”。这种“野值”包含两层含义，一是心跳

预报值出现错误产生“野值”；二是主机心跳

时刻出现了偏差，提前或滞后。因此设备需要

有能力剔除这些“野值”，使设备始终与真实

的“系统时间”同步，不因“野值”的存在而

产生偏差。幸运的是，“时钟”是一个稳定的

可持续推演的变量，因此我们可以通过这种持

续推演剔除超差的“野值”，使设备本地钟始

终与在合理误差范围内的“主机心跳”进行同

步。在剔除“野值”的过程中，缺失的“主机

心跳”同步是靠设备自身的“守时”稳定性来

保障的，一般来讲“野值”是偶发的，是容易

被“剔除”的。

我们为广大读者提供的测试验证设备没有



提供这种剔除“野值”的功能，是为了让系统

能够暴露出更多问题。虽然如此，在我们长期

的测试过程中，始终没有捕获到“野值”的出

现，这可能得益于我们的测试环境还不够恶劣，

以及 CAN协议传输数据的可靠性。在“心跳

器”中，我们是在时间中断中发送系统“主机

心跳”的，且在发送前对总线状态进行了检测，

一旦总线被占用便停止本次主机心跳，因此在

系统测试时，我们可以测试到“主机心跳”的

缺席，但从未检测到提前或滞后的现象（误差

在 0.02ms内）。尽管如此我们还是强烈建议

用户在工程应用中，充分利用系统时间稳定可

推演的持续性，对时间系统进行必要的“滤

波”处理。

6.4.6 高精准的时间同步

在某些高端应用中，单靠特殊的 CAN 指

令传递时间信息，远远不能满足时间精准度的



要求，于是我们不得不增加一定的硬件设施解

决这一难题，通常的做法是增加一对双绞线传

递时间信息，可以是 B000码，也可以是秒脉

冲等。

这种靠增加硬件提供时间系统的方法，目

前不在我们讨论的范围内。

6.4.7 “超采”与“漏采”

在本书的第三章关于轮询矩阵曾经提到过

这两个词，但在这里所指的含义却完全不同，

在第三章这两个词蕴含着负能量，而在本章则

充满了正能量。

“超采”是指在一个“子帧周期内”可选

择多个“子帧相位”发送同一过程变量，这样

我们就可以在不提高子帧周期的情况下，对快

变过程变量提供高于子帧周期的采集频度。

“漏采”是指当某时间相位触发时，发现

其变量和上一周期触发时相同，则停止该指令



的发送，可有效的节省总线带宽。

6.4.8 简易“心跳器”
为了降低用户的测试成本，我们利用自研

的USB转 CAN模块改制了一款简易“心跳

器”，详见第七章。

6.4.9 TTCANopen 时间系统是

不抗攻击的

虽然我们可以利用系统时间稳定可推演的

持续性，对时间系统进行必要的“滤波”处理，

以剔除“野值”，但它却不能抵抗来自网络上

不良设备的“恶意攻击”。不良设备不需要了

解系统设备的指令状况，只需不断的发送“伪

心跳”，就可瘫痪整个系统。因此 TTCAN 

open组织一开始就郑重声明：TTCANopen 不

适用在矿山机械、银行、国防军工以及一切涉



及到人身安全、重大财产安全和国家军事安全

的领域。如若使用，用户必须对存在的系统风

险做全面的评估。

注：［1］ 在 TTCANopen 引入双 ID 后，主

机心跳预报帧寄存器地址改为 0x0A02。

      ［2］ 在 TTCANopen 引入双 ID 后，主

机心跳心跳帧寄存器地址改为 0x0A03。

 


